%* |ch

Technology Chemical, S.L.

Recinto int. Zona Franca - Edif. Atlas Mods. B-01, B-08, B-09 - 11011 CADIZ
e Tel. 902 11 44 95 e www.tch.es ® E-mail: sac@tch.es

sparitrap
Herramientas de evaluacion de la EPA®

Portero de la EPA®

Manual del sistema

Version de firmware
H1.24.A2.48 Documentacion
v1.16

sac@tch.es www.tch.es 956201112



Herramientas de evaluacion de la EPA® Thlé&(hl L
EPA Gatekeeper® - Manual del sistema

Indice
1 Declaracion de Conformidad...........c.ooouveeviiiiiciieiieceee e 5
2 ValanteSs Y ACCESOMIOS ......ocuvivicvietieiieteete et eete ettt eteeteete et et e teete et e beeaeeabeeteeteeesentestseteerseseersensenns 6
B IMIONTAJE ..ttt bbbttt h ettt ebe e 7
3.1 Variantes de MONTAJE ......c..oiruiiiiiiieeeee ettt 7
3.2 Preparacion de [ainstalaCiOn ............c.ooouv oo 7
3.3 UNidad de MEAIA..........oeeeeeeeeee ettt 7
34 ElectrodO de Zapata.........ccooioiiiiieeee ettt et eae 9
3.5 Elementos de la parte trasSera..........coovioiiiiicii e 10
R T =1 = Tox 1o To [ USROS 10
3.5.2 AlIMENTACION ...t et 10
KT I 071 o) (=X [ (=T 4 = OO 11
354 INTErfAzZ AE FEA ...t ettt et 11
3.5.5 N0l AE ACCESO ...ttt et ettt et e e et eae e eaeeneens 11
3.5.6 INAICACION OPLICA ... 11
3.6 Elementos laterales delanteros...........oo.oovioeieeieeeieeeeeeeeeee e 11
KT I |V [U 2T [V 1= = TR 11
3.6.2 ZONAS B SEBNSOTES ......vveeeeieeteieeeeeeeteeeeteeeeteeeeee e et e et e eaeeeaeeeeteeeeaeeeeseeeeteeeereeeenreeenns 12
KT I =Yoo gl 24 1 RO RR 12
3.7 Elementos |aterales SUPEIIOIES..........ooveoeeoeeeeeeeeeeeeeeeee e 13
R I 11 (=T g = 4 U 1S = SRRSO 13
3.7.2 LED Y PUISAUOMES ...ttt ettt ettt ettt e s b e steestaestaesabeseaesenasaneas 13
4 OPEIACION ...ttt ettt ettt ettt e et e e te et et eeteete et e teetsest et e eteeasenteeteeteersenteeteeteenteteas 14
4.1 Interfaz grafica de USUANIO .........cceeieiiiiieieiete ettt 14
411 SeleCCion de idiOMAS.........cc.eeeuieeieee ettt ettt et et 14
412 Pantalla de autentiCacioN ...............oooveoeiieiieeeceee e 14
413 Pantalla de prueba............ccooiiiiiiii e 15
414 Historial de MEAICIONES..........ccueiiuiiecee e et ens 17
A =T (] - TR 18
I ANe [0 a1 o T IS =Tex o] o [OOSR 19
B PrEPAIACION ...ttt ettt ettt ettt ettt et ettt reenaennas 19
511 Base de datOs A€ USUANIOS .........ccceveeueiioiieeeieeeeeeeeeeee et 19
5.1.2 Configuracion de PrUEDa..............cveovieuiiieeieeeeeeeeeee et 20
5.1.3 Conectividad de e ............ooeeieeeeeeeeeeeeeeeeeeeee e 20
5.2 Configuracion de diSPOSILIVOS .........ceeueriiiiieieiecteceeete ettt 21
5.2.1 Configuracion del disSPOSItIVO T.......ccoooviiiiiiiiececeeeee e e 22
5.2.2 Configuracion del diSPOSILIVO 2..........ooviivieiieieiiiceeeeee ettt 23
5.2.3 Controles de Salida............c..oouiiiiioiiieeeee s 24
D24 REA ..ottt ettt ettt e te e ereenre s 24
525 ReQIStro de datOS ....cc.ooviouiiiiiiiceeeeeeee e e 25
52.6 Base de datos d€ USUANIOS ..........cceevieeiieeeeeeeeceeee e 26
I AV £ 1 013 27
(R O7=1 1T =Tl 1e] o HR TR 29
6.1 Intervalo de CalibracCion..............coooouieoeiioeeeeeeeeeeeeeeeeeeeee e 29
6.2 Proceso de calibracion mediante calibrador...............ccoovvveveeeiieeeeeeeee e 29




Herramientas de evaluacion de la EPAY
Tc«hmlogv&chemican SL. EPA Gatekeeper® - Manual del sistema

B.2.1 GENEIAL.....iiieiciieeiteceeeee ettt ettt ettt et beebeete s banaeas 29

0.2.2 REQUISITOS PrEVIOS.......oveeeeeeeeeeee ettt ettt et e e re e eereeneeneens 29

B.2.3 PrOCESO ..ottt ettt ettt ettt eabe b e b e e tb e e tbeeabeeabeerbeeenas 29

T SEIVIAON WED ...ttt ettt et ettt ettt eeteete et e eteeteeaseeteereensennas 30
T GBNEIAL ...ttt ettt et b et e et e st b e beete et enbeeaeeaeenes 30
7.2 Historial de MEdICIONES ........c.ooviiuieieiicieeeeiee ettt beeseens 31
7.3 Configuracion del diSPOSItIVO.........ccuivviiiiiiiiceceee e et 31
7.3.1 Configuracion de €A ..........c.ooueeieoiiieieeeee ettt ettt ettt 31

7.3.2 Archivos de CoNfiQUIaCION ..........cc.ooviiuiiieeceeeeeee e, 32

7.3.3 Base de datos de USUANIOS.............covieuiiiriiiiieiceeeceeeeteeeteeeteeete ettt eve v 33

8 COMPIEBMENTOS ... e e e e e e e eeteeereeeaeeeneeeneeeneeaneean 34
9 FUNCION LIVEDALA.......cooiiiiiceeeeeee ettt ettt ettt ettt et ae st eas e e sbeeaeennennans 34
9.1 INEFOAUCCION ...ttt ettt et et e et e s tb e e teestaeetaestseeesasenesanans 34
0.2 APHICACION ...ttt ettt et et ettt e et e eabeeabeeabeetbeeabeeareeabeeaba e 34
02,1 COITEAON ...ttt ettt ettt e et e b e b e e seessesbessaessessesseessessensesseessanes 34

9.2.2 RegiStro de MEdICIONES ........cceiviiieieiicieiete ettt st ee e s 34

9.2.3 EStado del diSPOSItIVO........ceeiiiiciiceiceicteceeetet et 35

10 Principio de funCionamiento............ccoouiiiiiiiiiiceeee ettt 36
10.1 Conceptos basicos de MEICION.............cooueeieeeiiieeeeeeeee e 36
10.1.1 ODbjetivo de 1a PrUEDA...........cuooueeeeeeeeeeeeeee e 36

10.1.2 PrinCipio d€ MEICION...........ccvieeieeeeee e 36

11 SOIUCION A€ PrODIEMAS ... eee e 37
11.1 Problemas de funCionamieNT0.............ceeiiiuiiiieeeececeeeeeeeete et 37
11,2 MENSAJES T BITON ...ttt ettt ettt et e e e te e teeeteesteesteeeteesteesssesseeaseenseans 38

12 DAOS TECNICOS .....ooiieieietecteeee ettt sttt sttt e b e beereessesseeseessesbesseeseeneas 39
13 CrEAIOS ..ottt ettt ettt e s b e st e b e b e te e st e b e reese e s e beereeneenes 39

sac@tch.es www.tch.es 956201112



Herramientas de evaluacion de la EPA® T"“h““"’”6(3‘“““‘“‘“' "
EPA Gatekeeper® - Manual del sistema

| Respete esta nota para evitar un funcionamiento no fiable o un funcionamiento incorrecto del
aparato.

4 i ' _’:i Respete esta advertencia para evitar riesgos para la seguridad del usuario o del aparato.

Aunque todos los detalles que figuran en este Manual del sistema se consideran
completos y exactos, no se asume responsabilidad alguna, ni expresa ni implicita.
Esta documentacion esta sujeta a cambios sin previo

aviso. Todas las marcas comerciales mencionadas

pertenecen a sus propietarios.

sac@tch.es www.tch.es 956201112
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1 Declaracion de
conformidad

TECHNOLOGY & CHEMICAL
Recinto interior Zona Franca s/n
Edificio Atlas, médulos 8-9. Cadiz, 11010.

declaramos bajo nuestra exclusiva responsabilidad que el producto:
Sparktrap EPA Gatekeeper

variantes:

compact, compact+, nety net+

Cumple los requisitos esenciales y las disposiciones de todas las directivas de la UE
aplicables. Se han aplicado las siguientes normas armonizadas:

DIN EN 61340-5-1: 2017

DIN EN 61340-4-6: 2016

DIN EN 61326-1: 2013 (Dispositivo de clase A, entorno electromagnético
basico) DIN EN 61326-2-1: 2013 (Entrada de medicién)
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2 Variantes y accesorios
EPA Gatekeeper® (el "Dispositivo") esta disponible en cuatro variantes:

net+ con interfaz de red con lector RFID

+ red con interfaz de red sin lector RFID

« compact+ sin interfaz de red con lector RFID
compacto sin interfaz de red sin lector RFID Todas las

variantes se suministran con los siguientes accesorios:

Unidad de medida

Base para montaje en pared o sobremesa

Electrodo de zapata con cables

Adaptador de CA

Cable de tierra

Cable de conexidn del control de acceso

Dispositivo de memoria USB que contiene documentacion y

archivos de plantillas El siguiente accesorio esta disponible por

separado:
« Unidad de calibracion "EPA Gatekeeper® Calibrator"

sac@tch.es www.tch.es
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3 Montaje

3.1 Montaje variantes

La unidad principal puede montarse en la pared, sobre una mesa o junto con un dispositivo de
control de acceso (torniquetes, etc.). La base de montaje incluida con la unidad principal puede
montarse de forma flexible en una pared o ta - ble.

3.2 Preparacion de la instalacion
Asegurese de que la ubicacion de montaje cumple todos los criterios enumerados a continuacion:

«  Superficie nivelada en pared o mesa
(La superficie debe ser mayor que el propio aparato y de color claro, para reflejar el halo 6ptico
que emite la unidad al tomar lecturas)

«  Conexidn LAN (sélo dispositivos conectados a la red)
- Alimentacion eléctrica (110 a 240 V) o alimentacion a través de Ethernet
+  Suelo funcional

«  Conducto de cable que va de la unidad principal al electrodo de zapata
(Asegurese de que un conector SMA en angulo recto pueda pasar por el conducto de cables).

- Conexion de control de acceso (abrepuertas o desbloqueo de torniquetes)
Todo dispositivo de control de acceso debe funcionar con una tension extrabaja de seguridad
(CA o CC) suministrada por el usuario. El dispositivo tiene un contacto SPDT flotante.

Asegurese de que el borde frontal del aparato esté libre de obstaculos en un angulo de 45°, ya que
lleva incorporado un sensor de proximidad que detecta a los usuarios que se acercan a la unidad. La
obstruccién de la parte frontal de la unidad puede provocar un funcionamiento anémalo.

Asegurese de que el sensor de humedad/temperatura incrustado en la parte frontal del aparato
realiza lecturas realistas. Las corrientes de aire o el calor influyen negativamente en la precision de
las lecturas.

3.3 Medicion Unidad

La Unidad de Medida debe montarse utilizando la base de montaje incluida, ya sea en una pared
0 en una mesa. La base puede girarse 180° seguln sea necesario:

. A
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A continuacion se analiza en detalle el montaje en pared.
Los detalles indicados son igualmente validos para el montaje en mesa con base giratoria.

La altura de montaje en pared recomendada es de 130 cm, medida desde el borde inferior de la
Unidad de Medida. El montaje en mesa puede requerir orientar la unidad hacia el usuario,
preferiblemente en un angulo de 45°, en particular si la unidad de medicién se utiliza con
dispositivos de control de acceso.

Tenga en cuenta que el sensor de proximidad del aparato tiene un alcance de deteccién de 40 a
50 cm como maximo. El lugar de montaje debe elegirse de forma que el usuario pueda situarse
suficientemente cerca y delante del aparato.

En las caras de la base se insertan dos ojales elasticos (20) que pueden retirarse para dejar espacio
para pasar los cables. Retire uno de los ojales para adaptarlo a la direccion de los cables necesaria
en su ubicacion de montaje concreta. Pase todos los cables por la abertura antes de montar la base
en la pared.

En el lateral de la base de montaje hay dos calas (18) que encajan en dos aberturas (17) de la placa
inferior de la unidad de medicién. Para bloquear y desbloquear cada una de las abrazaderas, gire 90°
los retenes (19) situados en el centro de la abrazadera. Después de montar el dispositivo de medicién
en la base, asegurese de que todas las abrazaderas estén bloqueadas para evitar que el dispositivo
de medicion se caiga.

sac@tch.es www.tch.es 956201112



Technology 6(311cmic;\l, S.L.

Herramientas de evaluacion de la EPA®
EPA Gatekeeper® - Manual del sistema

3.4 Zapato electrodo

Centre el electrodo de zapata en el suelo delante de la unidad de medicion a unos 40 cm de
distancia y desenrolle los cables del electrodo (22). El usuario introduce el Electrodo en ambas
placas metalicas (21).

Los cables de los electrodos pueden ir en distintas direcciones. Segun la configuracion de fabrica,
los cables estan centrados en el borde posterior del electrodo. Dependiendo de la ubicacién de
montaje, puede ser ventajoso qu e los cables pasen desde la esquina izquierda o derecha.

Para cambiar el recorrido de los cables, dé la vuelta al electrodo y retire los tornillos de las cubiertas
de los cables (23), dejando al descubierto los cables (22) y sus alivios de tensiéon. Reubique los cables
segun sea necesario, pasandolos a través de los aliviadores de tensién en toda su longitud. Coloque las
cubiertas de los cables sin atascarlos.

Los topes antideslizantes (24) incrustados en la placa base ayudan a fijar el electrodo en cualquier
suelo duro. Los suelos blandos o las alfombras pueden requerir una proteccion antideslizante
adicional.

sac@tch.es www.tch.es 956201112
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3.5 Parte trasera elementos
Todas las conexiones deben realizarse con la unidad apagada.
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3.5.1 E lectrodo
El electrodo de zapata se conecta a los conectores del electrodo (12) mediante cables SMA apantallados.

Asegurese de respetar la polaridad de los cables, haciendo coincidir los cables marcados con
"IZQUIERDA" y "DERECHA" con las marcas "L" y "R" de la unidad de medida, respectivamente.

3.5.2 Fuente de alimentacion

La alimentacion del aparato se realiza mediante el adaptador de corriente incluido, que

debe conectarse a la toma (14).

Opcionalmente, la alimentacion puede suministrarse mediante Power over Ethernet. Esta opcion esta
disponible para todas las variantes, incluso las que no utilizan la conexién LAN para la
transferencia de datos.

(] Utilice inicamente el adaptador de corriente incluido.
ﬁ El uso de sustitutos puede presentar graves peligros para el usuario.

No utilice ambas entradas de alimentacion al mismo tiempo, ya que podria producirse un
funcionamiento incorrecto.

@

sac@tch.es www.tch.es 956201112



Technology &(Illcmicul, S.L.

Herramientas de evaluacion de la EPA®
EPA Gatekeeper® - Manual del sistema

3.5.3 Tierra cable

Un cable de tierra amarillo viene conectado de fabrica al blindaje de uno de los conectores de
electrodos. Desenrolle este cable y conéctelo a un punto de Tierra Funcional cercano a la unidad.
Se requiere una conexion a tierra de baja resistencia (< 100 Q). Asegurese de que no hay ninguna
resistencia de proteccion incrustada en la conexién a tierra.

3.5.4 Red interfaz

La interfaz de red (15), cuando esta instalada y habilitada, proporciona conexioén a cualquier
puerto de conmutacion estandar 10/100/1000-Mbit. La velocidad maxima de transferencia de este
dispositivo es de 100 MBit. Cuando se conecta a un puerto de conmutacién GBit, puede ser
necesario bloquear este puerto a 100 MBit.

Esta interfaz admite alimentacion a través de Ethernet (IEEE 802.3af).

3.5.5 Acceso control

El conector de control de acceso (13) dispone de un contacto SPDT (unipolar de doble efecto) para
ser accionado Unicamente a tension extra baja de seguridad.

Tension maxima: 24 V CA/60V CC
Corriente maxima: 0,5 A

Se puede utilizar un contacto auxiliar para accionar un indicador éptico o acustico durante o después
de la toma de lecturas (véase el apartado 5.2.3).

El tipo de conector es Modular RJ-12,
6P6C. Consulte la asignacion de patillas y

los colores a continuacion:

Clavija/Ca |Color Color Circuito Funcién
ble Opcién A |Opcion B

1 Transparente Blanco Control de acceso NC

2 Amarillo Marrén Control de acceso NO

3 Verde Verde Control de acceso COM

4 Negro Amarillo Contacto auxiliar |NC

5 Blanco Gris Contacto auxiliar |NO

6 Rojo Rosa Contacto auxiliar |COM

3.5.6 Indicacidn éptica

Para visualizar los resultados de las pruebas, los LED (16) de la parte posterior de la unidad de medicion
emiten una luz roja o verde intensa que se refleja en la superficie de montaje.

No mire fijamente a los LED ni monte el aparato de forma que otras personas
\] puedan mirarlo fijamente - jPeligro de radiacion de alta intensidad!

3.6 Parte delantera elementos

3.6.1 Muiieca correa

Conecte la muiiequera a uno de los conectores (3), (4) o (5) en funcion del estandar al que
se adhiera la mufequera del usuario (botén de 4 mm, botén de 10 mm o conector Banana).
Los tres conectores estan cortocircuitados.
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juntos internamente.

3.6.2 Sensor zonas

La Unidad de Medida dispone de dos zonas de Sensores (1) a la izquierda y (2) a la derecha de la
pantalla tactil. Ambas zonas de sensores pueden utilizarse de forma intercambiable y ergondmica, tal y
como el usuario considere oportuno.

3.6.3 Lector RFID

Las variantes que incluyen un lector RFID presentan un icono (6) donde se encuentra el lector para
leer tarjetas RFID de identidad de usuario. Se admiten numerosos estandares RFID y tipos de tarjeta
diferentes; consulte la seccién 5.1.1 para obtener mas informacion.

sac@tch.es www.tch.es 956201112
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3.7 Parte superior elementos

3.7.1 Interfaz USB

La interfaz de host USB (7) puede alojar dispositivos de memoria USB y lectores de cddigos de barras
externos compatibles con el protocolo HID. Las marcas y modelos de lectores compatibles deben
consultarse previamente con el fabricante de la unidad de medida.

3.7.2 LED y pulsadores

Dos de los cuatro diodos emisores de luz, (8a) y (8b), reflejan el estado "Enlace" (amarillo) y
"Actividad" (verde) de la interfaz de red. Los diodos luminosos (9a) y (9b) pueden reflejar el estado
del software.

Hay dos pulsadores (10) y (11) empotrados detras del panel. Utilice un clip para accionarlos cuando se
lo indique el Servicio Técnico.

sac@tch.es www.tch.es 956201112
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4 Operacion
4.1 Interfaz grafica de usuario

4.1.1 Idioma seleccién
Los usuarios pueden seleccionar su idioma preferido tocando el simbolo de la bandera en la esquina

superior izquierda de la interfaz grafica de usuario (GUI). La seleccion de idioma puede hacerse por
usuario.

4.1.2 Autenticacién pantalla

08:30

01.01.2018

Segun la variante, el dispositivo muestra un icono grande en el centro de la pantalla

« yasea con un simbolo de lupa
(Toque el icono y seleccione un usuario de la lista que se muestra)

« o con el simbolo de un carné de identidad
(Los usuarios se autentican presentando su tarjeta de identificacion al lector
RFID incrustado en la esquina inferior derecha del panel frontal).

sac@tch.es www.tch.es 956201112
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4.1.3 Prueba pantalla

EMPLOYEE NAME

Maier, Klaus

EMPLOYEE ID
ID7859324758

a

Mi! .;)

1‘."_,) (“"‘“ 08:30

01.01.2018

Una vez que el usuario se ha autentificado, aparece la pantalla de Prueba. Un icono en forma de reloj de
arena indica que el dispositivo estd esperando a que el usuario toque una de las zonas del sensor.
Al mismo tiempo, es necesario conectar la mufiequera y/o pisar el electrodo del zapato.

El alcance de las pruebas (también llamado cobertura) puede comprender

Mufequera
Zapatos
0 ambos

y se establece para cada usuario en la base de datos de usuarios, véase la seccion 5.1.1.

En caso de que el usuario dude en realizar las conexiones necesarias, se inicia una animaciéon que
ilustra todos los pasos de conexién necesarios, teniendo en cuenta el alcance establecido para
este usuario en particular.

En cuanto se cumplen todos los requisitos previos, comienzan las pruebas, que se visualizan mediante
un indicador de progreso que gira en torno al icono del reloj de arena. El dispositivo completa todas
las pruebas después de un maximo de dos revoluciones del indicador de progreso. A continuacion, se
evaluan las lecturas realizadas y el resultado de la evaluacion se muestra como un icono de color. Al
mismo tiempo, el indicador éptico situado en la parte trasera del aparato proyecta un efecto de halo de
color sobre la pared o la mesa en la que esta montado.

sac@tch.es www.tch.es 956201112
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Si todas las lecturas estan dentro de los limites especificados, se muestra un icono de marca de
verificacién verde, junto con una luz verde, y el dispositivo de control de acceso se energiza. (Excepcion:
La cuenta de usuario de diagnéstico no energiza el controlde acceso).

EMPLOYEE NAME

Maier, Klaus

EMPLOYEE |ID
ID7859324758

08:30

01.01.2018

En caso de que se violen uno 0 mas limites, se muestra un icono de una cruz roja y una luz
roja. El control de acceso no esta activado.

EMPLOYEE NAME

Maier, Klaus

EMPLOYEE 1D
ID7859324758

\ 101
Ewm

P

/ \

'5.6) 0.22
— “"‘“? 08:30

@ KALIBRIERUNG STEHT AN 01.01.2018

En el cuadrante inferior izquierdo de la pantalla hay una zona detallada que muestra el resultado de la evaluacién
en detalle:

« Lecturas de la resistencia blanca de la mufiequera y/o los zapatos, en caso de que todas las lecturas
estén dentro de los limites.

«  Lecturas de resistencia rojas que violan los limites, si las hay.
La animacion muestra la direccién de la infraccién ("demasiado alta" o "demasiado baja").

sac@tch.es www.tch.es 956201112
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4.1.4 Medicion history

El botdn "i" situado en la esquina inferior derecha de la pantalla permite al usuario recuperar la ultima
lectura:

LAST MEASUREMENT

TERMINAL =

DATE -

TIME - Measurement Log

VSO ooviNaL FertHalle11Tor13

oo

Desde la pantalla "i", el boton "Registro de mediciones" permite acceder a un completo historial de
lecturas anteriores que incluye nombre e ID de usuario, fecha, hora y valores detallados. La proteccion
de datos (ofuscacion) puede activarse de acuerdo con la seccion 5.2.5.

El historial de mediciones esta protegido por contrasefia. La contrasefia por defecto es
Y "6638". Se recomienda encarecidamente cambiar las contrasefas, véase la seccion
o 5.2.7.

MEASUREMENT LOG

PLEASE ENTER PIN

sac@tch.es www.tch.es 956201112
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La memoria de la unidad contiene hasta 250000 entradas organizadas en bloques de 500. Si hay
mas entradas disponibles mas alla del bloque actual, la pantalla muestra una entrada con la etiqueta
"Cargar mas entradas" en la parte superior y/o inferior de la lista.

En los botones de opcion de la parte superior de la lista, seleccione si se muestran todas las entradas o

MEASUREMENT LOG @ all () Failed tests only
Last Name Employee ID Date Shoe L  Wrist
First Name Terminal Time Shoe R Result
Maier 473246895265 01.01.2018 5.0 0.564
Klaus 76325785 08:00 100 OK
Maier 473246895265 01.01.2018 5.0 0.54
Klaus 765325785 08:00 100 OK
Maier 473246895265 01.01.2018 5.0 0.54
Klaus 75325785 08:00 100 oK
Maier 473246895265 01.01.2018 5.0 0.54
Klaus 75325785 08:00 100 (6] 4
Maier 473246895265 01.01.2018 5.0 0.54
Klaus 75325785 08:00 100 OK
Maier 473246895265 01.01.2018 5.0 0.54
Klaus 75325785 08:00 100 OK
Maier 473246895265 01.01.2018 5.0 0.54
Klaus 75325785 08:00 100 oK

sélo las que fallan.
4.2 Tomar una lectura de
Para evitar dafios personales, se prohibe terminantemente el uso de

este aparato a las personas portadoras de un marcapasos o de un
implante activo.

Una vez que el usuario se acerca a la unidad de medicion a menos de 40 cm, un sensor de
proximidad detecta la presencia del usuario y activa la pantalla. Si se van a comprobar los zapatos, se ha
colocado un electrodo para zapatos en el suelo delante de la unidad en el momento de la instalacion.
El usuario pisa las placas metdlicas del electrodo al acercarse a la unidad. Si se va a comprobar la
correa de la mufeca, el usuario conecta su correa a uno de los conectores de la correa (botén de
4 mm, botén de 10 mm o conector banana).

Dependiendo de la variante, el usuario se autentica seleccionando su nombre de la lista de usuarios o
enviando previamente su tarjeta RFID de identificacion de usuario. Una vez completada la autenticacion, la
unidad de medicién detecta todas las conexiones que se realizan y el area del sensor que se toca, y
comienza a tomar las lecturas.

Se tarda entre 1 y 2 segundos en realizar todas las lecturas necesarias.
Mantenga un contacto estable con la Unidad de Medida mientras se realizan las lecturas.

Mientras se realizan las lecturas, el usuario puede tocar cualquiera de las zonas del sensor, pero
no ambas. Si se tocan ambas a la vez, el dispositivo selecciona una de ellas, lo que puede dar lugar
a lecturas incompletas y a la denegacién de acceso.

Se recomienda no tocar ninguna parte conectada a tierra mientras el aparato esté tomando lecturas, ya
que esto puede comprometer la precision. Los usuarios sensibles que no sigan esta recomendacion
pueden experimentar una ligera sensacion de "hormigueo” causada por la corriente que fluye a través
de su cuerpo hacia las partes conectadas a tierra que estan tocando. En caso de que los usuarios
se sientan incomodos, puede reducirse la tension de medicion.
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5 Administracion

5.1 Preparacion

5.1.1 Usuario base de datos

Dependiendo de la variante elegida, el dispositivo utiliza dos métodos diferentes de autenticacion del
usuario, ambos excluyentes entre si.

Las variantes compact y net autentican a los usuarios a partir de una lista en la que el usuario
elige su nombre. Las variantes compact+ y net+ autentican a los usuarios mediante una tarjeta de
identificacion leida por un lector RFID (opcionalmente mediante un lector de cédigos de barras
externo, véase el apartado 3.7.1).

Ambos métodos dependen de una base de datos de usuarios que debe cargarse en el dispositivo
antes de utilizarlo por primera vez. Esta base de datos contiene los datos que se indican a
continuacion:

« Nombre y apellidos del usuario

+ ID de usuario

« Numero de empleado del usuario (opcional)

+ Alcance de la prueba (murieca, zapatos 0 ambos)
+ Fecha de la formacion EPA reciente, si procede

«  Bandera de emergencia (opcional)

- Derecho de acceso especifico del terminal (opcional)

Cada elemento de la gama de Pruebas puede establecerse como Obligatorio, lo que significa
que debe realizarse la lectura correspondiente. Puede establecerse como Opcional, lo que
significa que la lectura correspondiente se activara por defecto, pero el usuario podra omitirla
tocando el icono correspondiente en la pantalla de Prueba. También puede configurarse como
Desactivado, lo que significa que la lectura correspondiente estara desactivada. Los dispositivos
comprueban la plausibilidad d e los ajustes del rango de prueba: Si se intentan configurar todos los
elementos del rango de prueba como Opcional o todos como Desactivado, se sobrescriben con
los ajustes de -fallo, lo que significa que todas las pruebas son obligatorias.

La activacién de la bandera de emergencia permite el acceso en todo momento sin necesidad de realizar
una lectura. Esta funcidn debe restringirse al personal de emergencias.

En los dispositivos que utilizan lectores RFID, el ID de usuario debe ser idéntico al UID de
la tarjeta de identificacion.

El UID de una tarjeta se obtiene mas faciimente intentando autenticarse utilizando esta
tarjeta. Si la tarjeta es desconocida, el mensaje de error que aparece se utiliza entonces
para registrar el UID y asignarlo al usuario en la base de datos para cargarlo
posteriormente.

El dispositivo es capaz de leer multitud de tarjetas y transpondedores RFID, incluidos los populares con
sistemas de registro de tiempo, como LEGIC PRIME. Los datos leidos de las tarjetas pueden adaptarse
a los requisitos del cliente. En caso de duda sobre la compatibilidad de determinadas tarjetas,
pdngase en contacto previamente con el proveedor.

El dispositivo también puede funcionar sin autenticacion. En este caso, la base de datos de usuarios solo
contiene un usuario "anénimo", cuyo rango de prueba también debe definirse.

A pesar de utilizar una base de datos de usuarios comun, cada terminal puede tener su propia tabla de
derechos de acceso, concediendo acceso a usuarios individuales y denegando el acceso a otros.

Ademas de los usuarios normales, se crean un usuario "Visitante" y un usuario "Diagnéstico”. En ambos
casos, puede definirse el alcance de la prueba. Si no se define ningun rango, se aplicara el rango
de prueba maximo (mufeca y zapatos). La base de datos del usuario se presenta en el
dispositivo en una memoria USB, en formato CSV. La memoria USB incluida con el dispositivo
contiene una base de datos de muestra. Tenga en cuenta los siguientes requisitos de formato:
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«  Formato de archivo CSV

« Separador de comas

«  Sin comillas

« Los campos pueden estar en cualquier orden

El nombre del archivo debe ser "users.csv" y debe estar ubicado en la carpeta "users".

Los dispositivos habilitados para red también pueden importar la base de datos de usuarios
desde un recurso compartido de red. Para obtener mas informacion, consulte la seccién
7.3.3.

5.1.2 Pruebe la configuracién de

Antes de desplegar el dispositivo, hay que tomar ciertas decisiones fundamentales sobre la configuracion de las
pruebas:

« ¢Las lecturas deben realizarse tocando las zonas de los sensores, o deben realizarse con
las manos libres? Con el tacto, se puede comprobar la correa de la mufieca y/o los zapatos,
comprobandose ambos zapatos individualmente. En el modo manos libres, la velocidad de
medicion y el rendimiento aumentan porque se omite la conexion de la mufiequera al
dispositivo. Por lo tanto, no se puede comprobar la correa de la mufieca, y la resistencia del
zapato soélo se puede mostrar como una suma del zapato derecho e izquierdo.

« ¢Las lecturas deben realizarse con o sin autenticacién?
Con la autenticacion, cada lectura puede asociarse a un usuario concreto y registrarse en
detalle, y el alcance de la prueba (cobertura) puede establecerse por usuario.
Sin autenticacion, las mediciones se inician mas rapido, pero no es posible realizar
configuraciones ni registros por usuario.

« ¢ Hay que habilitar una cuenta de Visitante y/o Diagndstico?

« ¢ Cual es la tensién de prueba que debe aplicarse?

5.1.3 Red conectividad

Las variantes en red estan habilitadas para sincronizar las lecturas entre si. Suponiendo que se
desplieguen varios dispositivos en una instalacion, los usuarios pueden volver a entrar en la zona
EPA varias veces en varias puertas dentro de un periodo de tiempo (el periodo de validez) que
puede elegirse libremente, sin repetir el proceso de medicion. Aunque esta funcién se autoorganiza en
gran medida, sigue siendo necesario cumplir una serie de requisitos previos.

Las variantes en red pueden utilizar direcciones IP estaticas o dinamicas.
Pregunte a su departamento informatico por los requisitos particulares que puedan tener.

Desde el punto de vista de la red, este dispositivo se considera un servidor, que

presenta un conjunto de datos. Comunica estos datos de forma autonoma a otros

dispositivos del mismo tipo, visibles en la misma red. Para que esto funcione

correctamente, es necesario que cada nodo conserve su direccion IP, aunque,

posiblemente, la reciba de forma dinamica a través de DHCP. Para ello es necesario
configurando el servidor DHCP en consecuencia, de forma que siempre se alquile la misma direccion IP a
lamismadireccidn MAC. Encasode que la direccion IP cambie, la sincronizaciéon de datos se
interrumpe, generando mensajes de error debido a que los nodos son inalcanzables. Para
recuperarse de esta situacion, es necesario volver a activar el descubrimiento de vecinos de red
en la pantalla de Configuracion de Dispositivos.

Una vez activado, el dispositivo sincroniza todas las lecturas con todas las unidades homdélogas a
las que llega en la subred local. En términos de reglas de cortafuegos TCP/IP, normalmente todos los
dispositivos instalados en una instalacion se hacen mutuamente visibles, mientras que los dispositivos
de otras instalaciones no lo son.

| 7
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Los dispositivos utilizan los puertos que se indican a continuacién:

Puerto Protocolo

4433 TCP

3213 UDP

3214 UDP

49152 y superiores TCP

1883 TCP (s6lo con el complemento "LiveData")

El dispositivo también es capaz de transferir los registros de medicién a un recurso compartido de
red accesible a través de ftp. Solicite a su departamento informatico el nombre del recurso
compartido de red y las credenciales de acceso fip.

5.2 Dispositivo configuracién

Se puede acceder a la configuracién de los dispositivos a través del icono Configuracién situado en la esquina
cnnrine Aa-acha de la interfaz grafica de usuario.

Esta zona estd protegida por contrasefia. La contrasefia por defecto es
"2605". Se recomienda encarecidamente cambiar las contrasefias,
véase la seccion 5.2.7.

DEVICE ADMINISTRATION ‘

PLEASE ENTER PIN

La configuracion del dispositivo se divide en varias pantallas, con un panel de navegacion en el borde
izquierdo que permite navegar cdmodamente entre las distintas pantallas, ya sea pulsando los botones
de las esquinas o deslizando el dedo verticalmente.

La configuracién del dispositivo es una entidad, que comprende todas las pantallas juntas. Por
consiguiente, los cambios no se guardan antes de salir de todas las pantallas de configuracién
pulsando el icono verde "OK" situado en la esquina inferior derecha de la pantalla. En este
momento, se comprueba la coherencia de la configuracién (y de todas las pantallas que forman
parte de ella) y, si procede, se emite un mensaje de error.

El proceso de configuracion puede interrumpirse en cualquier momento pulsando el icono rojo
"Cancelar" situado en la esquina superior derecha de cualquiera de las pantallas de configuracion.
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5.2.1 Configuracion del dispositivo 1

v DEVICE CONFIGURATION 1 ‘

TERMINAL MEASUREMENT MODE
Terminal-lD: 248996896 @ Touch Mode
® Terminal Description: O Handsfree Mode

FertHalle11Tor13 with Authentication
' D M RFID M USB

OPTIONS
Enable Visitor Mode ADMISSION VALIDITY PERIOD
Enable Diagnostic Mode Wrist ( ! ! ! )

Test each time
Acoustic Feedback

Shoe ( ! ! ! D)
[] Allow unknown users Test each time ‘

Los controles TERMINAL contienen un ID de dispositivo, que identifica de forma exclusiva este
dispositivo, y un campo de entrada "Descripcion Ter- minal" que permite al administrador nombrar
este dispositivo, por ejemplo, segun su ubicacion, o darle cualquier otro nombre que sea facil de
recordar.

Los controles OPCIONES habilitan o deshabilitan las cuentas de Visitante y Diagnéstico mostradas en
la pantalla de Autenticacién. Aqui también se puede activar o desactivar la retroalimentacion acustica, por
ejemplo, cuando se lee correctamente una tarjeta RFID, o cuando se muestra un mensaje de error.

Si el AddOn "AllowUnknownUser" esta instalado, una casilla de verificacion adicional permite
tomar lecturas de usuarios que no estan contenidos en la Base de Datos de Usuarios.

Los controles del MODO DE MEDICION definen si las pruebas se realizan con o sin contacto, y
con o sin autenticacién. Si se instala un lector RFID, la autenticacion puede activarse individualmente
para el lector RFID interno y el lector USB externo.

Estos ajustes son la base de muchos otros ajustes y definen fundamentalmente el
comportamiento del dispositivo.

A/

Los controles de PERIODO DE VALIDEZ DE ADMISION definen un determinado periodo de
tiempo durante el cual se considera valida una prueba superada, de modo que los usuarios pueden
volver a entrar en la zona EPA sin repetir la prueba. El periodo de validez puede establecerse por
separado para la mufieca y el calzado, y puede fijarse en cualquier valor entre 24 h y ninguno. Si la
validez se fija en "ninguna", sera necesario repetir la prueba cada vez que se solicite el acceso a la
zona EPA.

Los dispositivos conectados a la red pueden configurarse para aplicar estos ajustes de validez
también a los resultados de las pruebas recibidos de otros dispositivos conectados a la red.

sac@tch.es www.tch.es 956201112
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5.2.2 Configuracion del dispositivo 2

v DEVICE CONFIGURATION 2 ‘

THRESHOLD VALUES SENSORS
Wrist max: 35 MQ Humidity Warning: 20 %
C ———) & =
»
: Y i
Shoe max: 90 MQ & active
G
MEASUREMENT VOLTAGE

min: 0.10 MQ 100 V
S T E )
active

Los controles LIMITES fijan los umbrales maximos y minimos de resistencia que deben
cumplirse para poder acceder a la zona EPA. Se pueden aplicar umbrales maximos diferentes a la
mufequera y al calzado. El cumplimiento de los umbrales maximos es obligatorio para que se
conceda el acceso.

El umbral minimo, que ayuda a prevenir el riesgo de electrocucion por contacto con partes bajo tensién,
se identifica para la mufiequera y el calzado. La comprobacion del umbral minimo es opcional y sélo
se realizara si esta activada la casilla "activo".

Los controles de SENSORES gestionan el sensor de humedad/temperatura del aire integrado que
realiza una lectura ambiental con cada prueba realizada. En caso de que la humedad descienda
por debajo del nivel de advertencia que se establezca, se puede mostrar un mensaje de
advertencia en las pantallas principal y de informacién para reflejar el riesgo de acumulacién de carga
estatica con una humedad del aire baja.

Tenga en cuenta que las lecturas de humedad son aproximadas y validas sélo después del
calentamiento del aparato, debido a que la posicion del sensor no esta disefiada para lecturas
precisas.

El control VOLTAJE DE MEDICION ajusta el voltaje de medicién aplicado durante la prueba a
cualquier valor entre 100 V y 30 V. El valor ajustado aqui es el voltaje de circuito abierto del
suministro de voltaje de medicion. El cuerpo humano esta expuesto a una tensién inferior a este valor,
cuyo valor real depende de su resistencia.

El botén CALIBRACION accede a las pantallas de calibracién que permiten verificar el
funcionamiento del dispositivo en cualquier momento. Consulte el capitulo 6 para mas detalles.

sac@tch.es www.tch.es 956201112
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5.2.3 Salida controles

p OUTPUT CONTROLS ‘

DOOR OPENER MEASUREMENT
Duration: 3.0 Second(s) @ Test passed
5 Gl > O Test failed
- (O Test in progress

Duration! 2.0 Second(s)

~ Gl e

El control de APERTURA DE PUERTA fija la duracién de actuacién del dispositivo de Control de
Acceso después de una prueba exitosa. Tenga en cuenta que, dependiendo de cémo estén
construidos los abrepuertas o los torniquetes, el usuario puede tener que empezar a abrir la puerta
mientras el control de acceso sigue siendo accionado. Es posible que el usuario tarde un momento en
alcanzar la puerta, por lo que la duracion del accionamiento no debe elegirse demasiado corta.

Los controles de MEDICION permiten un contacto auxiliar que acciona un indicador éptico o
acustico que puede configurarse para que se active si se supera la prueba, si falla o mientras la
prueba esta en curso.

5.2.4 Network

'+ = | <

(® IP static IP Address:
(O IP dynamic (DHCP) 192.168.0.76
. Netmask:

255.255.255.0

Gateway:

" 192.168.0.254

MAC address:

Esta pantalla configura la interfaz de red. Las direcciones IP pueden configurarse estatica o
dinamicamente mediante DHCP. La eleccion de direcciones estaticas permite editar los campos
Direccion, Mascara de subred y Puerta de enlace. En caso de duda, respete las politicas establecidas
por su departamento informatico y consulte también el apartado 5.1.3 "Conectividad de red".
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Si el direccionamiento esta configurado como Dinamico, los campos IP muestran las direcciones asignadas
por DHCP.

Tenga en cuenta que se debe salir de Configuracién de Dispositivos antes de que los cambios surtan
efecto, por lo que el cambio entre los modos de direccionamiento por si solo no activa las solicitudes
DHCP. Si, después de que los cambios de configuracion hayan entradoenv i g o r, los campos siguen
mostrando "0.0.0.0", es probable que haya un problema de conectividad de red. En este caso, la
pantalla principal muestra un mensaje de advertencia "Servicio de red desconectado” en la esquina
inferior izquierda.

5.2.5 Registro de datos

v DATA LOGGING

Network logging Network Data Sync
Details Details
Live logging LOGGING PERIOD
Details () hourly () weekly
& @ daily O monthly
HIDE FOR DATA PROTECTION Reset Export

Names [] IDs
Save to USB now

[] Date [] Time
n [] Readings Save on Network Share now ‘

Los dispositivos sin conectividad de red tienen una funcionalidad limitada en esta pantalla. La
casilla "Activar registro" permite registrar todos los resultados de las pruebas en la memoria interna.

Los controles de PROTECCION DE DATOS establecen si los registros se escriben con todos los
detalles o si determinados campos se oscurecen por motivos de privacidad.

La memoria del dispositivo contiene hasta 250000 puntos de datos en un bufer en anillo. En caso de que
esta memoria se llene, se conservan los puntos de datos mas recientes y se eliminan los mas antiguos
segun sea necesario.

El botén "Guardar en USB ahora" permite exportar puntos de datos a un dispositivo de memoria USB.
Los archivos se crean en una carpeta llamada "MeaslLog" en formato CSV, el nombre del archivo se
construye a partir de la Descripcion del terminal (establecida en Configuracién del dispositivo 1), la
hora y la fecha. Pulsando el botdn se exportan sélo los registros adquiridos desde la ultima
exportacion. Con el botén "Restablecer exportacion”, el marcador de la memoria se restablece al
primer registro, por lo que la siguiente exportacion volvera a contener todos los registros.

Los dispositivos con conectividad de red ofrecen funciones ampliadas en esta pantalla:

La opcién "Detalles" muestra un cuadro de dialogo para configurar un recurso compartido de red ftp al
que exportar los datos.

Especifique el nombre del servidor como FQHN
("servidor.dominio.net/compartido/") y no utilice nombres cortos
("servidor/compartido/"). Es necesario introducir el nombre de usuario y la contrasefia;
no se admite el acceso anénimo o cifrado. En caso de duda, verifique el acceso ftp
utilizando el cliente ftp del PC.
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El PERIODO DE REGISTRO controla el momento en que los datos se envian a la red compartida:

+ cada hora (al principio de cada hora)

- diariamente (a las 2 AM)

+ semanalmente (todos los sabados a las 2 de la madrugada)
« mensual (en 1%t a las 2 AM)

El envio de datos a la red sélo se produce si se han adquirido nuevos registros desde la ultima vez que se
realizé el registro. El registro en USB y en la red se consideran un unico conjunto de datos, por lo que los
datos exportados a USB no se registraran posteriormente en la red. Los datos exportados a la red
utilizan el formato de archivo CSV y las mismas convenciones de nomenclatura que la exportacion a
USB. La exportacién de datos a la red puede forzarse mediante el botén "Guardar en recurso
compartido de red ahora".

Los dispositivos habilitados para la red también ofrecen opciones de Sincronizacion de Datos en esta
pantalla: Activando la casilla "Sincronizacion de datos activa" se activa la Sincronizacion de datos entre
todos los dispositivos visibles en la red, dado que se ha pulsado el botén "Detalles", lo que desencadena
un proceso de descubrimiento. Todos los dispositivos encontrados se presentan en una lista. Es
necesario repetir la deteccion si se afiaden dispositivos o se cambian las direcciones IP.

La activacién de la sincronizacion de datos publica cualquier resultado de prueba adquirido por cualquiera
de los dispositivos conocidos entre s i, con el fin de que todos los dispositivos mantengan de forma
redundante la base de datos de resultados completa.

Asegurese de entender bien la diferencia entre Registro de Datos y Sincronizaciéon de Datos. El uso
conjunto de ambas funciones proporciona un potente comportamiento del sistema, pero debe
planificarse con cuidado. Habilite s6lo uno (o un maximo de dos) dispositivos sincronizados para
enviar datos a la red compartida, de lo contrario los datos enviados a la red aumentaran
exponencial y redundantemente.

5.2.6 Usuario base de datos

p USER DATABASE

Read from USB Read from LAN

[ ] Schedule-driven auto import

See user manual for CSV file format and naming conventions

Restrict access to EPA-trained users STATISTICS

- Valid for 6 Months
( [ 1 1 )

Esta pantalla gestiona la base de datos de usuarios que puede importarse desde un dispositivo de
memoria USB o un recurso compartido de red. Consulte la seccion 5.1.1 para obtener mas
informacion sobre el formato de los datos.

Al'importar una base de datos de usuarios se borran todos los datos de usuario almacenados previamente en el
dispositivo.
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Para restringir el acceso a los usuarios que posean una formacion EPA valida, incluya la fecha de
formacién EPA en la base de datos de usuarios y marque la casilla "Restringir el acceso a usuarios con
formacion EPA". Esto habilita el control deslizante, fijando la validez de la formacién en un periodo
(= e ~"1 eses.

Tenga en cuenta que habilitar la cuenta de visitante puede permitir a usuarios
malintencionados eludir el requisito de formacion de la EPA.

Si el AddOn "AutoUserUpdate" esta instalado, los dispositivos conectados en red pueden
descargar la base de datos de usuarios desde un servidor a horas del dia definidas por el usuario.
Para ello, cree un archivo denominado "user-schedule.txt" en el directorio en el que se almacena la
base de datos de usuarios. Un ejemplo de este archivo se encuentra en la memoria USB que se
entrega con el aparato. Para activar esta funcion, active la casilla correspondiente en la pantalla de
configuracion.

Para que cese la descarga automatica de la base de datos de usuarios en el servidor, elimine el
archivo "user-sched- ule.txt".

Cuando configures y verifiques esta funcion, ten en cuenta que los procesos implicados
estan temporizados. La lectura del fichero de control tiene lugar una vez por hora, con algun
componente aleatorio afadido al instante exacto para evitar que el trafico de red

® culmine en un unico momento. Una vez finalizada la lectura del fichero de control, se
pasara al siguiente instante definido en el fichero de control.

5.2.7 Miscellaneous

p MISCELLANEOQUS q

PASSWORDS DATE / TIME
Configuration: Repeat: Date:
History: Repeat: Time:
- Network time
FIRMWARE UPGRADE Auto daylight saving

h Start upgrade mvezone I+ O ‘
0

El control CONTRASENAS permite establecer contrasefias para la Configuracién del dispositivo y el
Historial de mediciones (Registro de mediciones). Se recomienda utilizar contrasefias diferentes
para ambos niveles.

Los controles FECHA/HORA ajustan el reloj en tiempo real del dispositivo. El ajuste correcto de
la hora es esencial para la sincronizacién de datos de red y el post-procesamiento de datos.

Los dispositivos conectados a la red pueden recibir la fecha y la hora de un servidor ntp (cuya direccion
esta codificada en el firmware del dispositivo). Se puede configurar el desfase horario (horas
respecto a UTC) y activar el horario de verano automatico.

El control ACTUALIZAR FIRMWARE permite actualizar el firmware del dispositivo.
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En caso de que sea necesaria una actualizacion, prepare una memoria USB que contenga una carpeta
llamada FIRMWARE, la cual, a su vez, contiene archivos de firmware recibidos del fabricante. Tras
pulsar el boton "Iniciar actualizacién", el dispositivo se reiniciara y leera el nuevo firmware. El proceso
de actualizacién dura unos 4 minutos, mientras un LED verde en el borde superior del dispositivo (9a, ver
seccion 3.7) sigue parpadeando y se oyen varios pitidos. No hay salida de pantalla durante la

actualizacion.

Asegurese de no interrumpir el proceso de actualizacion.
Hacerlo puede requerir que el dispositivo sea enviado a fabrica para su recuperacion.

sac@tch.es www.tch.es 956201112
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6 Calibracion

6.1 Calibracion intervalo
Este aparato requiere una calibracion periédica. El intervalo de calibracién
recomendado es de 1 afo. El dispositivo controla su fechade vencimiento de

calibracion:

4 semanas antes de la fecha limite de calibracion, aparece el mensaje de advertencia "Calibracion
proxima".

en el borde inferior de la pantalla principal. Cuando llegue el momento de la calibracion, aparecera el
mensaje "Calibracion pendiente". A pesar del mensaje de advertencia, la unidad puede funcionar con
normalidad.

6.2 Proceso de calibracion mediante el calibrador

6.2.1 General

Ademas de enviar la unidad a la fabrica para su calibracion, existe un accesorio denominado
"Calibrador Gatekeeper EPA". Este accesorio permite la calibracion in situ, garantizando la
disponibilidad ininterrumpida del dispositivo.

6.2.2 Requisitos previos

Antes de iniciar la calibracién, asegurese de que los conectores traseros del electrodo de pie son
accesibles. Los cables del electrodo deben desconectarse durante la calibracion, conectando en su lugar el
calibrador. El calibrador incluye todos los cables necesarios. No se requiere ningun equipo adicional.

6.2.3 Proceso

La calibracion se controla mediante el menu Calibracion, que forma parte de las interfaces graficas de
usuario y al que se accede desde el boton "Calibracion" de la pantalla Configuracién del
dispositivo 2.

En primer lugar, se muestra la fecha de la calibraciéon mas reciente, junto con la fecha de vencimiento de la
calibracién recomendada.

El Calibrador tiene dos imanes en su parte posterior, fijelos en la zona derecha del Sensor,
asegurandose de no rayar ninguna placa metalica.

Pase a la siguiente pantalla de calibracion, en la que se describen todas las conexiones necesarias. Una
vez realizadas todas las conexiones, pase a la pantalla siguiente.

A continuacion aparecen una serie de pantallas, con descripciones autoexplicativas, que cubren los siguientes
pasos:

Verificacion de la tension de medicién
- Verificacion de 7 valores de resistencia que van de 10 k Q a 200 MQ

Cualquier paso puede repetirse si es necesario, pero solo se podra acceder a cualquier paso posterior
si todos los pasos anteriores se han completado con éxito.

Una vez finalizada la calibracion, se muestra una pantalla de resumen que incluye la nueva fecha de
calibracién. La pantalla de resumen también contiene un cédigo QR que puede escanearse con un
smartphone con fines de documentacion.

| V4




Herramientas de evaluacion de la EPA® ehneloo g hemiek 3
EPA Gatekeeper® - Sistema Manual

7 Servidor web

7.1 General
El servidor web permite acceder a las siguientes funciones desde cualquier punto de la red
+ Historial de mediciones
«  Configuracién del dispositivo (simplificada)
Para acceder al servidor web, dirija cualquier navegador web al nombre de host o direccién IP de los
dispositivos.

Ambos niveles estan protegidos con contrasefias separadas que son idénticas a las contrasefas locales.
Al acceder al servidor web, el navegador muestra un cuadro de didlogo de autenticacién. El nombre

de usuario puede dejarse en blanco.

@ Bei 192.168.17.37 anmelden ]

Bei 192.168.17.37:80 anmelden
Ihr Passwort wird unverschiisselt Ubertragen.

Dieses Passwort merken

Tenga en cuenta que después de acceder a uno de los dos niveles, no hay forma de cambiar de un
nivel a otro. Para que se presente el cuadro de dialogo de autenticacién, es necesario salir del

navegador.

sac@tch.es www.tch.es 956201112
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7.2 Historial de mediciones

La visualizacion del historial de mediciones es practicamente idéntica a la visualizacion local (véase el
apartado 4.1.4), salvo que la visualizacion web se limita a las 500 entradas mas recientes.

@ <[>][mD 192.168.17.37 ¢ &5 g

7.3 Dispositivo configuracion

7.3.1 Red configuracién

Configure el nombre, usuario y contrasefia de la red compartida desde esta pantalla. También se puede
establecer aqui el periodo de registro, asi como activar o desactivar la sincronizacion de datos entre
varios dispositivos.

@ (<[> m 192.168.17.37 ¢ B -HANE-0 -

sac@tch.es www.tch.es 956201112
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Cualquier cambio realizado en la configuracion se aplica al salir de la pantalla de configuracion
haciendo clic en el icono verde "Aceptar". Para descartar cualquier cambio, haga clic en el icono

rojo "Cancelar".

7.3.2 Archivos de configuracién

El servidor web permite descargar y cargar archivos de configuracion para realizar copias de
seguridad o clonar varios dispositivos idénticos.

192.168.17.46 e

EPA GATEKEEPER ® Terminalname (Standort): Terminal2

GERATEKONFIGURATION

Geratekonfiguration herunterladen

Geratekonfiguration hochladen

P-Parameter ausnehmen
Zugangsdaten ausnehmel

Al cargar un archivo de configuracion, todas las opciones de configuracion se

sobrescriben en el de- vicio, incluidas las direcciones IP y las contrasefas.

Desmarque las casillas correspondientes para evitar sobrescribir direcciones IP y/o
) contrasefas. Tenga en cuenta que la descarga siempre contiene la configuracion

completa del dispositivo, independientemente del estado de las casillas de verificacion.

sac@tch.es www.tch.es 956201112
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7.3.3 Usuario base de datos

La gestidn de la base de datos de usuarios es idéntica a la carga local desde el dispositivo de memoria USB,
véase la seccion 5.2.6.

eee <[> D 192.168.17.37 & o/[b](5] EE

Tenga en cuenta que al cargar una base de datos de usuario se borra cualquier registro de
datos de usuario existente.

sac@tch.es www.tch.es 956201112
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8 AddOns

El software del dispositivo admite la instalacion de complementos que amplian la funcionalidad.

Los complementos estan vinculados al nimero de serie de un dispositivo concreto y pueden estar
sujetos a un recargo. Para solicitar complementos, péngase en contacto con su representante de
ventas.

Para instalar un complemento, siga el proceso de actualizacion del firmware utilizando los archivos
proporcionados por el fabricante.

9 Funcion LiveData

9.1 Introduccion

Los dispositivos que incorporan el complemento "LiveData" pueden enviar los valores medidos a
un servidor de red en tiempo real. El servidor puede recopilar datos de varios terminales Gatekeeper
para su procesamiento posterior, por ejemplo, para utilizar los resultados medidos para el control de
acceso o la visualizacion.

Esta funcion utiliza el protocolo de red MQTT como base, y el servidor se designa como bro- ker
MQTT. Los brokers pueden instalarse como un servicio que se ejecuta en un servidor ubicado en las
instalaciones del cliente.

Los detalles dados a continuacion permiten al administrador configurar su broker MQTT como para
suscribirse a los datos publicados por EPA Gatekeeper. La implementacion e instalacion del Broker
MQTT depende del administrador y esta fuera del alcance de este documento.

9.2 Implementacion

9.2.1 Broker

En la pagina de registro de datos del menu de configuracion del dispositivo, se puede introducir el
nombre de host MQTT Broker (dado como FQHN), el nombre de usuario y la contrasefia. EPA
Gatekeeper soporta acceso andnimo y, opcionalmente, autenticado al Broker. Sin embargo, las
conexiones cifradas no estan soportadas.

Las conexiones al puerto TCP 1883 deben estar habilitadas en la red.

Por defecto, la configuracion del dispositivo apunta a un MQTT Broker publico para
propositos de prueba. Tenga en cuenta que cualquiera puede suscribirse a cualquier
tema de este broker sin autenticacion. Para poder utilizar LiveData de forma
productiva, debe introducirse en la pagina de configuracién un broker privado
ubicado en la red corporativa.

Todos los datos se publican con la Calidad de Servicio ajustada a "1". Esto asegura que los datos se
entreguen a pesar de fallos temporales de la red. No obstante, pueden producirse conjuntos de datos
duplicados.

9.2.2 Medicion registro
EPA Gatekeeper publica registros de medicion sobre el siguiente tema:

EPA Gatekeeper/log/<Nombre de terminal>/<ID de usuario>

Todos los registros de mediciones relativos a un usuario concreto se publican en un Unico tema. De
este modo, la elaboracion de estadisticas sobre los resultados de las mediciones de un usuario
concreto resulta sencilla.

Para que los datos no se pierdan, los registros de medicion recibidos por el broker deben ser post-
procesados inmediatamente, ya que no utilizan la funcidon "mensaje retenido" de MQTT.
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Los registros de mediciones se formatean como objetos JSON que se ajustan a la siguiente estructura:

{"gatekeeper": {
"measlog": {
"terminal id":"<Nombre de terminal>",
"last name":"<Apellido>",
"first name":"<Nombre>", "user id":
"<ID de usuario>",
"employee id":"<ID de empleado>", "date":
"<Mes>-<Dia>-<aAfio>",
"tiempo":
"<Hora>:<Minuto>:<Segundo>"
"lecturas": {
"murieca": <Lectura de la mufieca en
MQ>, "zapato 1": <Lectura del zapato
izquierdo en MQ>, "shoe r": <Lectura
del zapato derecho en MQ>, "temp":
<Lectura de temperatura en
°C>, "hum": <Lectura de humedad en %>
I
"pass": "true" o "false",
"diag":"<Datos de diagnOstico (internos)>",

"seq":"<NUmero de secuencia (interno)>"

}
}

Los ajustes de proteccién de datos elegidos en la Configuracion del dispositivo se respetaran al generar
los datos de medicidn, omitiendo efectivamente todas las lineas que se seleccionaron para ser
oscurecidas.

9.2.3 Estado de cada dispositivo
El estado de cada dispositivo Gatekeeper se publica en un tema a continuacion:
EPA Gatekeeper/status/<Nombre del terminal>

Una vez que un dispositivo Gatekeeper se conecta al Broker (o se desconecta de él), se publicara
un objeto JSON con la siguiente estructura, con el indicador "retained" activado:

{"gatekeeper": {

"status": {
"terminal id": "<Nombre de
terminal>", "conectado": "true",
"date":"<Mes>-<Dia>-<Afo>",
"hora'": "<Hora>:<Minuto>:<Segundo>"

H}

MQTT supervisa la salud de la conexion de red. En caso de fallo de la red que provoque una
desconexion inesperada del Broker durante mas de 60 segundos, el Broker publica el objeto
siguiente (denominado LWT, "last will and testament"):
{"gatekeeper": {
"status": {
"terminal id": "<Nombre de
terminal>", "conectado": "false"

}}
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10 Principio de funcionamiento

10.1 Medicién conceptos basicos

10.1.1 Prueba propésito

Este dispositivo evalua el equipo de proteccién personal EPA para evitar la acumulacion de
electricidad estatica.

La norma DIN EN IEC 61340-5-1 define valores de resistencia en un amplio intervalo, considerandose
adecuado el equipo de proteccion si la resistencia se encuentra dentro de este intervalo. Las lecturas
realizadas por el dispositivo sirven para la gestion de la calidad con el fin de detectar el desgaste de
los equipos de proteccidn.

10.1.2 Medicion principio

Este dispositivo no es un medidor de resistencia, aunque toma lecturas de resistencia para evaluar el
equipo de proteccion. La resistencia medida esta compuesta por el cuerpo humano en conjuncion con
su equipo de proteccién EPA. Sin embargo, la resistencia del cuerpo no es constante. Esta
influenciada por:

constitucion personal (por ejemplo, sudoracion)
la sangre fluye al ritmo de los latidos del corazén
efectos electroquimicos sobre la superficie de la piel en funcién de la tensién y la duracion

de la medicién La resistencia medida es la suma de

« Resistencia corporal
- Resistencia interna del zapato o de la mufiequera
+ Resistencias de proteccion (en el cable de la pulsera)

Las resistencias de proteccion sirven para evitar que la resistencia de puesta a tierra sea demasiado
baja y, por tanto, sirven para proteger a los usuarios de la electrocucion en caso de que toquen
piezas bajo tension.

A pesar de que el valor de la resistencia se muestra con tres digitos, la resistencia del cuerpo no debe
considerarse reproducible con una precision de 3 digitos.

Dado que el dispositivo esta optimizado para un alto rendimiento con el fin de probar y conceder
acceso a un elevado numero de usuarios por minuto, el proceso de medicién no puede sincronizarse
con el latido individual de cada usuario y, por lo tanto, esta sujeto a fluctuaciones.

Los valores de resistencia tomados de equipos corporales y de proteccion pueden alcanzar faciimente los
10 M Q y mas. Para medir con precisién una impedancia tan alta es necesario que el usuario no
toque ninguna pieza conectada a tierra, ya que la mas minima corriente de fuga reduce la precision.

El dispositivo evalua tres vias diferentes que recorren el cuerpo:

* de la yema del dedo a la mufiequera
* desde la punta del dedo hasta la suela del zapato derecho
* desde la punta del dedo hasta la suela del zapato izquierdo

Sin embargo, el cuerpo humano es conductor y conductor cruzado de corriente por otras vias. Por esta
razon, tampoco se deben tocar otros objetos mientras se realizan las mediciones.

Las lecturas se realizan, segun la norma, con una tension de circuito abierto de 100 V (que puede reducirse
hasta 30 V manteniendo toda la precision). La corriente de medicion esta limitada a unos 400 pA.

El circuito de medicion esta conectado a tierra en el extremo frio de la fuente de alimentacion de
medicion. En caso de que el usuario toque al mismo tiempo una de las zonas del sensor y otro objeto
conectado a tierra, parte de la corriente de medicion elude el circuito de medicidn y se desvia a tierra
a través del cuerpo del usuario.
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Dependiendo de donde y qué objeto se esté tocando, las lecturas pueden variar o perder precision.
Los usuarios sensibles también pueden experimentar una ligera sensacion de "hormigueo” en lugares
especialmente sensibles (yema del dedo, mufieca). Por razones de comodidad, no debe tocarse
ningun elemento conductor, salvo el circuito de medicién.

11 Solucién de problemas

11.1 Problemas con el funcionamiento de

En caso de problemas de funcionamiento, consulte la tabla siguiente:

Sintoma

Causa

Remedio

Lecturas inestables

El usuario toco objetos extrafios
durante la prueba

No toque objetos extrafios
durante la prueba

Lecturas inestables

Falta el cable de tierra

Conectar el cable de tierra

Las lecturas no son
reproducibles ni siquiera con el
mismo usuario

La resistencia corporal no es una magnitud
fisica estable, véase el apartado 10.1.2

La prueba se inicia sin que el
usuario toque siquiera el
dispositivo

Falta el cable de tierra

Conectar el cable de tierra

Sin conectividad de red

Uso del puerto GBit en el
conmutador de red

Bloquear puerto de
conmutacién a 100 MBit

No se sincronizan las lecturas en
la red

Las direcciones IP de los dispositivos
han cambiado

Configurar el servidor
DHCP para un
arrendamiento de
direcciones coherente

Faltan digitos en las entradas
del lector de codigos de
barras externo

Implementacion incompatible del
protocolo USB HID

Utilice el lector recomendado

Lecturas erréneas de
humedad o temperatura

Dispositivo frio, recién encendido

Dejar calentar el aparato
durante 30 min.
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11.2 Mensajes de error

Los dispositivos pueden emitir una serie de mensajes de error al iniciarse el sistema o durante su
funcionamiento, los mas importantes se enumeran a continuacion:

Caédigo Significado Causa / Remedio

E004 Usuario desconocido Falta un usuario en la base de datos.
Vuelva a importar la base de datos de
usuarios.

El numero de la tarjeta de identificacion en
la base de datos es incorrecto. Compruebe
el UID de la tarjeta.

E005 Base de datos de usuarios dafiada Volver a importar la base de datos de
usuarios.

E008 Lista de terminales de red danada Repetir la deteccion de dispositivos de red

E026 Fallo de la retroiluminacion Error de hardware. Si el mensaje de

E027 Fallo de la pantalla tacti error se repite, lleve el aparato al
servicio técnico.

E028 Fallo del sensor de humedad

E029 Fallo del sensor de proximidad

E030 Fallo en la comprobacion del Conectar el cable de tierra

desplazamiento del ADC
E032 Ruido detectado. No se puede realizarla | Dispositivo sometido a perturbaciones por
lectura. equipos cercanos. Reubique el dispositivo o
elimine las perturbaciones.

E041 Servicio de red desconectado Cable de red desconectado o error de
configuracion de red

E042 Fallo al acceder a la red compartida Error de configuracion del recurso
compartido de red (¢, palabra
incorrecta?)

E043 Fallo de sincronizacién de datos Dispositivo par no encontrado en
la red. ¢ Ha cambiado la direccion
IP?

E060 Faltan campos obligatorios Faltan campos en la base de datos de
usuarios (falta al menos uno de los
siguientes: nombre, sur- nombre o ID de
usuario).

EO070 Acceso denegado El usuario no cumple todos los criterios
de acceso (por ejemplo, la formacion
de la EPA no es valida)
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12 Datos técnicos

Circuito de medicion

Numero de circuitos 3

Rango de medicién 10 kQ ... 200 MQ
Precision de la medicion 1 3% = 10 digitos
Tension de medicién 30..100V
Corriente de medicién 400 pA max.

Memoria

Base de datos de usuarios

max. 5000 usuarios

Memoria de medicion

max. 250000 puntos

Dispositivos homologos en red max. 64
Interfaces
Resolucion de pantalla 800 x 480 pixeles

Lector RFID

125 kHz / 132 kHz /13,56 MHz, compatible con LEGIC

Interfaz de red

Ethernet 100 Mbit/s

Alimentacion

Entrada de alimentacion

110 ... 240 V CA utilizando el adaptador de CA suministrado

Alimentacion a través de Ethernet

IEE802.3af

Energia de reserva

2,2 W aprox.

Potencia activa

7,5 W max.

Dimensiones y peso

Dimensiones (incluido el soporte)

A225x A165x T 103 mm

Peso (incluido el soporte)

0,95 kg
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